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▣ 정보통신, 센서 기술의 발전이 제조업 공정에 혁신을 일으키고 있으며, ICT 융합을 통한 산업구조 및 사회 시스템의 혁

신을 일으키는 산업의 변화를 4차 산업혁명을 이끌고 있습니다.
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▣ 자동차와 ICT 기술의 접목으로 ICT 산업의 사이버보안 이슈가 이동하였습니다. 

• 주로 취약한 안드로이드 어플리케이션

변경으로 차량 내부 네트워크 진입 시

도

• OBD를 통한 Firmware Update 수행을

통해 차량의 제어 권한 확보

• 시험 대상에 한하여 재현이 가능함

• 셀룰러 네트워크를 통해 인터넷에 연결로 취약점

노출 빈도의 증가

• 내부 ECU가 상호 연결되어 전체 내부 네크워크의

노출 위험이 있으며 공격자의 전문 기술에 따라

중요 시스템 탈취 가능

• 간단한 장비를 사용하여 실험 대상이 아닌 일반

차량을 대상으로 해킹 목표를 찾고 수행 가능함



▣ 자동차 산업에서의 주요 사이버보안 공격

Vehicle OEM Type of Attack Severity

Jeep Cherokee
Cellular Network – Entertainment system
특정 Port(6667)이 열려 있었고 Port Scan을 통해 검색 및 응답수행/ 
Firmware update로 권한 획득, 

High

GM Chevy Impala
Physical Access – Buffer Overflow
MP3파일을 차량 시스템에서 재생, 자동차 전체 시스템 및 중요 기능에 대
한 접근 권한 부여

Low

BMW
Spoofed Wi-Fi Hotspot
자동차 SIM 기반 셀룰러 연결시 가짜 네트워크에 연결하여 원격잠금해제
가능, 비암호화된 통신환경

High

Corvette
OBD dongle exploited
OBD포트에 특정 동글 부착, 원격으로 브레이크 신호 제어

Medium

Tesla S Model
Physical Access –Trojan
물리적 접근으로 트로이목마 설치, 원격접근 가능

Low

Nissan LEAF
Wireless attack – Mobile app
닛산에서 제공하는 앱 취약점을 악용, 원격으로 실내장치 on/off, GPS 위치
수집

Medium

Tesla All models
Wireless attack – Wi-Fi
WiFi 연결 결함을 활용하여 악성웹사이트 자동 로드하여 무선 공격,  리눅
스 운영체제의 결함 및 게이트웨이의 인가되지 않은 펌웨어 업데이트 가능

High



▣ 사이버보안 기술 적용의 어려움
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 ESCAR(Embedded Security in Cars) 
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
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▣ ESCAR 협회 설립을 통해 자동차 도메인의 사이버보안 연구가 유럽을 중심으로 활성화 되었습니다.



Vehicle SecurityInformation Security

• 보호 대상 :  Asset , Privacy, DATA, Information
• 보호 대상 시스템의 주요 취약점을 분석하여 논리적, 물

리적 보호 시스템 구축
• 주요 정보보안 기술 : VPN, SSL, Anti-Virus, Anti-Spam, 

etc.
• 주요 표준 및 관련법 : CMVP, ISO/IEC 15408, ISO 

27002, etc.

• 보호 대상 :  운전자, 운전자 자산, Society Community
• 외부 기기와의 연결로 인해 기능적인 오류를 일으킬 수

있는 모든 차량 네트워크에 대해 보안 확보
• 주요 차량보안 기술 : EVITA security module
• 주요 표준 및 관련법 : EVITA Project, SAE J3061, etc

Ref. Denso, Safety and Security for Connected Vehicles, 2015.01

▣ 정보 보안 기술과 자동차 보안 기술



▣ 사이버보안의 원칙









▣ 자동차 산업 도메인에서 제품을 개발 관리하는 자체 내부 프로세스에 적용 할 수 있도록 Tailoring 하여 SAE J3061 가

이드라인 발표하였습니다.
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Ref. The 15 weakest points of a connected car according to Intel 
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Ref. ISO 27005

Ref. IETF RFC 2828



▣ Relationships for Vulnerability and Threat 
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▣ Differences in Analysis Scope

▶ 재난(Hazard) ▶ 생명, 재산, 환경의

리스크(Risk )

▶ 위협(Treats) ▶ 자산, 운영, 개인

정보의 리스크 (Risk )



▣ 차량의 전체 수명주기 단계별 사이버보안이 고려되어야 합니다. 
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▣ ISO 26262 기능안전 차량 표준에서의 프로세스 프레임워크를 선택하여 기존 안전 프로세스 측면을 활용 및 조정하여

두 영역 간의 상호 관계를 고려하여 사이버보안과 안전 간의 일관성 유지를 용이하게 할 수 있습니다. 



▣ ISO 26262 기능안전 차량 표준에서의 프로세스 프레임워크를 선택하여 기존 안전 프로세스 측면을 활용 및 조정하여

두 영역 간의 상호 관계를 고려하여 사이버보안과 안전 간의 일관성 유지를 용이하게 할 수 있습니다. 



▣ SAE J 3061 Cybersecurity Management Scope
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▣ Concept phase Overview 
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▣ Relationships between product development at the system, hardware, and software levels



▣ 시스템 수준에서 사이버보안 활동의 흐름
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▣ Cybersecurity activities on Hardware level
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▣ Cybersecurity activity on Software level
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▣ Supporting Process

기존 제품 개발 프로세스와 통합되어 형상관리, 문서화 관리, 변경 관리 등 ISO 26262 지원 프로세스 활동이 사이버보안

에 특화되어 조정 및 적용이 필요합니다.
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▣ Production & Operation/Service

Cybersecurity requirements과 관련된 생산 프로세스의 확보 방안에 대한 요구사항과 Overall Cybersecurity 

Managements에서 정의된 필드 모니터링 프로세스(Field Monitoring Process) 와 사고 대응 절차(Incident  Response 

procedure) 수행과 유지가 적용되어야 합니다.

•

•

•

•

•

•

•
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▣ Safety system과 Cybersecurity system Engineering의 유사성

기존 설계에 새로운 Feature를 추가하는 것이 아니라 설계에서 안전 또는 사이버보안 설계를 구현하는 것으로 시스템 공

학 측면에서 접근이 필요합니다.



▣ Safety system과 Cybersecurity system Engineering의 차별성

System safety System cybersecurity

considers potential hazards to identify safety mechanisms that 
can be integrated into the design to address the causes of the 
potential hazards

considers potential threats posed by a malicious attacker 
whose goal is to cause harm, wreak havoc, gain financial 
benefits, or simply to gain notoriety

- Potential hazards and causes are more readily identified

- Appropriate action to mitigate the potential consequences, 

or to eliminate the potential hazards all together can be 

taken

- Causes of hazards based knowledge of system, 

components, and interaction

- Focus on sub-systems

- Cyber Security threats are more difficult to address than 

potential safety hazards

- More difficult to try to anticipate the exact moves an 

attacker may take in order to add appropriate Security 

Controls to protect against attacker’s options.

- Causes maybe unknown

- Additional factors in risk assessment: attacker’s experience 

level, attacker’s access, attacker’s need for special 

equipment

- Focus on sub-systems AND electrical architecture (i.e. 

possible access to safety-critical areas through non-safety-

critical area, i.e. CD player) 

FTA(Fault tree analysis) identifies potential causes of the top 
hazard event and looks for single-point and multi-point 
random hardware failures.

ATA(Attack tree analysis) we are not concerned with single-
point and multi-point random hardware failures, but rather with 
determining potential paths that an attacker could take 
through the system to lead to the top level threat.



▣ Safety system과 Cybersecurity system Engineering의 차별성

Analysis Safety Engineering Security Engineering
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Risk Hazard Threat

System inherent deficiency Malfunction Vulnerability

External enabling condition Hazardous situation Attack
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Impact analysis Severity Threat criticality 

External risk control analysis Controllability Attack Skills, Know-how

Occurrence analysis Exposure Attack resources & Surface
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Design goal Safety Goal Security Target

Design Goal criticality ASIL SecL



▣ Integrated cybersecurity and Safety process

SecurIT’12, August 17-19, 2012, Kollam, Kerala, India

Safety Goals

System Safety 
Concept

Safety Analysis
(FMEA, FTA, FMEDA)

Test safety 
Mechanism

Test safety 
Mechanism

Validate Safety 
Assumptions

Guidelines, 
Reviews, Analysis
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