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1. 차량용 반도체의 기능안전 적용의 필요성
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출처:  http://functionalsafety.be/iso-26262-explained/asil-examples/

■ 차량 전자화의 가속
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■ 기능안전은 차량 전기/전자시스템 오작동으로 인한 사고 위험이 최소화 된 상태를 가리키며, 

ISO 26262는 차량 기능안전 달성을 위한 프로세스 및 개발 요구사항을 제시하는 국제 개발 표준임.
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시스템적 결함/고장 (Systematic Faults) 우발 결함/고장 (Random Faults/Failure)

• 설계 또는 사양 상의 문제로 발생하는

결함/고장.

• 강건한 프로세스 구축 및 이행, 준수와

효과적인 안전 분석을 통해서 방지 가능

• 하드웨어 엘리먼트의 수명 내에서 예측

불가능하게 발생하는 것으로서, 확률

분포를 따름.

• 오로지 하드웨어만 존재

기능 안전 제품에서 발생하는 결함/고장은 크게 시스템적 결함/고장과 우발 결함/고장으로 분류되며

기능안전 설계는 이러한 것을 방지할 목적으로 다음의 두 가지 목표를 제시한다.

 Avoid faults/Failure. (결함/고장의 회피)

 Make unavoidable faults/Failure safe. (피할 수 없는 결함/고장에 대해 안전한 상태로의 전환)

■ Systematic fault Vs Random fault
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■ 아키텍처의 효과성을 평가하는 두 가지 하드웨어 아키텍처 메트릭

▣ SPFM (Single Point Fault Metric) ▣ LFM (Latent Fault Metric)

■ 안전 목표 위배에 대한 잔존 리스크가 충분히 낮은지를 평가하기 위해 두 가지 대안 방법

▣ 전역적 확률 접근법인 하드웨어 우발 고장에 대한 확률 메트릭 평가

(PMHF: Probabilistic Metric for random Hardware Failures)

▣ Cut set 분석법인 안전 목표 위배에 대한 개별 원인 평가”

(EEC: Evaluation of Each Cause of safety goal violation)

ASIL 하드웨어 우발고장 목표 값

D ＜10－8 h－1 10FIT

C ＜10－7 h－1 100FIT

B ＜10－7 h－1 100FIT

ASIL B ASIL C ASIL D

Single Point Fault Metric ≥90 % ≥97 % ≥99 %

ASIL B ASIL C ASIL D

Latent Fault Metric ≥60 % ≥80 % ≥90 %

단일점 결함 메트릭 (%) 잠재 결함 메트릭 (%)
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■ FMEDA 수행 전략
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■ FMEDA 주요 입력 파라메터
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① 기본 고장율 (Base Failure Rate)

② 고장 모드 (Failure Mode)

③ 고장 모드 분포율 (Failure Mode Distribution Rate)

④ 안전 메커니즘 및 진단 커버리지 (Safety Mechanism and Diagnostic Coverage)
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■ 기본 고장율 (BFR)이란

■ 기본 고장율 (Base Failure Rate)의 분류

▣ 영구적인 (Permanent) 고장율

한번 발생되면, 제거되거나 수리될 때까지 결함이 유지됨.

▣ ISO26262-1 2nd

failure rate of a hardware element in a given application use case used as an input to safety analyses

▣ ISO26262-11 2nd

A primary input for calculation of the quantitative safety analyses and metrics according to ISO 26262-5

▣ 일시적인(Transient) 고장율

결함이 생겼다 사라짐 -> 잘못된 연산을 초래
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■ 기본 고장율을 구하기 위한 3가지 출처

① 다음과 같은 실험적 테스트에서 파생 된 고장율:

‐ 고유 제품 작동 신뢰성을 위한 고온 작동 수명 (HTOL) 테스트 또는

‐ 연장 수명 테스트(ELT)로 알려진 온도, 바이어스 및 작동 수명 테스트(TBOL),

‐ 신뢰성 테스트 칩 및/또는 온 칩 테스트 구조로 실리콘 기술의 본질적인 신뢰성을 평가.

‐ (결함/고장 등을 찾기 위한) 검사(screening)를 위한 가속 시험의 수렴 특성.

② 현장 고장으로 반환 된 재료 분석과 같은, 현장 사고 관찰로 부터 도출된 고장율.

③ 산업 신뢰성 데이터 북의 적용에 의해 추산되거나 그로부터 파생되고 전문가의 판단과 결합 된 고장율.

‐ IEC 61709, SN 29500, FIDES 가이드,

‐ ISO26262-11:2018, 4.6.2.1.1에서 기술된 IEC TR 62380
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■ 제어기 수준과 직접회로 수준에서의 기본 고장율 산정에 대한 고려사항
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반도체 Package와 Die 부분에 대한 고장율을 구분하고, 

특히, Die를 구성하고 있는 IP 별 고장율 값을 산정해야 한다.

 ISO26262-11:2018, 4.6.2.1.1 (舊 IEC TR 62380) 이 적당.

CAN Transceiver, Gate IC, Power IC,.. 등과 같은 Class Ⅱ 이하의
복잡도를 가진 IC의 경우, IC 칩을 구성하는 Die와 Package를 모두
고려한 기본 고장율 값을 입력 파라메터로 적용.

SN 29500 이 적당.

단, 마이크로 컨트롤러와 같은 복잡한 Class Ⅲ 수준의 IC인 경우는
Die와 Package 파트를 별도로 구분하여 분석 하는 것을 권장

Class Ⅱ

제어기 FMEDA 분석 수준에서의 반도체 부품에
대한 기본 고장율 산정

반도체 FMEDA 분석 수준에서의 직접회로에 대한
기본 고장율 산정

Vs

Class Ⅲ

▣ ▣

ISO26262-11 2nd,  Figure 19 - Failure rate distribution
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■ 직접 회로에 대한 기본 고장율 산정 시 고려사항

• 기능의 복잡도에 따라서 좁은 공간안에 다양한 회로 로직이 혼재 되어 있음

 Digital (CPU/DSP/SRAM/DRAM/Flash,..), Analog (OPAMP/FILITER/FET,..), 

Mixed logic (ADC/DAC/TRANSCEIVER,..)

• 기능의 복잡도에 따라서 좁은 공간안에 다양한 실리콘 기술 유형이 혼재 되어 있음

 MOS : Standard circuits, MOS : ASIC circuits, Bipolar circuits, BICMOS, Gallium arsenide

▣ Die part  

▣ Package part

• Package 재료, 종류, 사이즈 등에 따라 열 팽창 계수가 달라짐.

[Semiconductor Die]

Die
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■ 인정된 산업 출처

▣ ISO 26262-11:2018, 4.6.2.1.1 (舊 IEC TR 62380:2004) 
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■ 인정된 산업 출처

▣ Siemens SN 29500-2:2010 [ λ ref ] 

Table 5 
Failure rates for application-specific 
integrated circuits (ASICs) 

Table 4 
Failure rates for analog integrated 
circuits 

Table 3 
Failure rates for digital logic 
families and bus interfaces, bus 
driver and receiver circuits 

Table 2 
Failure rates for 
microprocessors and 
peripherals, microcontrollers 
and signal processors

Table 1 
Failure rates for 
memories

① 작동 전압 범위가 넓은 아날로그 집적 회로
(작동 증폭기, 비교기 및 전압 모니터)

 λ = λ ref ⅹ πU ⅹ πT ⅹ πD

② 고정된 작동 전압을 가진 모든 아날로그 집적 회로

 λ = λ ref ⅹ πT ⅹ πD

③ 디지털 CMOS B (CMOS 4000) 제품군

 λ = λ ref ⅹ πU ⅹ πT

④ 다른 모든 집적 회로

 λ = λ ref ⅹ πT

where

λ ref : Failure rate under reference conditions

πU : Voltage dependence factor

πT : Temperature dependence factor

πD : Drift sensitivity factor
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■ 인정된 산업 출처

▣ FIDES Guide 2009 EdA

• 프랑스 국방부의 감독하에 프랑스 산업 컨소시엄이 개발한 신뢰성 데이터 북.

• FIDES 방법론은 고장 물리학을 기반으로 하며 테스트 데이터, 필드 반환 및 기존 모델링 분석을 통해 지원됨.

▣ IEC 61709:2017 3rd

직접회로에 대한 λref 을 제공하지

않지만, (SN 29500와 같은) 다른
수단으로 얻은 고장율을 한 작동

조건에서 다른 작동 조건으로 변환 할
수 있는모델을제공함.

 SN 29500과 함께사용가능.

λ = λ ref ⅹ πU ⅹ πT
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■ 인정된 산업 출처 : IEC 61709 와 SN 29500의 차이점

• 4. Conversion from reference to operating conditions

① 작동 전압 범위가 넓은 아날로그 집적 회로 (작동
증폭기, 비교기 및 전압 모니터)

 λ = λ ref ⅹ πU ⅹ πT ⅹ πD

② 고정된 작동 전압을 가진 모든 아날로그 집적 회로

 λ = λ ref ⅹ πT ⅹ πD

③ 디지털 CMOS B (CMOS 4000) 제품군

 λ = λ ref ⅹ πU ⅹ πT

④ 다른 모든 집적 회로

 λ = λ refⅹ πT

where

λ ref : Failure rate under reference conditions

πU : Voltage dependence factor

πT : Temperature dependence factor

πD : Drift sensitivity factor

▣ SN 29500-2 ▣ IEC 61709 3rd

• 6.2 특정 스트레스 모델 (Specific stress models)

① for digital CMOS and bipolar analog ICs

 λ = λ ref ⅹ πU ⅹ πT

② for all other ICs 

 λ = λ ref ⅹ πT

λ ref 값 만 SN29500으로 부터추출하여 πU , πT 를 적용
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• 6.2.3 Temperature dependence, factor πT• 4.2 Temperature dependence, factor πT

where

Ea1 , Ea2 activation energies in eV;

k 0 = 8,616 × 10−5 eV/K;

T 0 = 313 K;

T ref = (θ ref + 273) in K;

T op = (θ op + 273) in K.

▣ SN 29500-2 ▣ IEC 61709 3rd

■ 인정된 산업 출처 : IEC 61709 와 SN 29500의 차이점
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■ FMEDA 입력 파라메터로 사용될 직접 회로에 대한 기본 고장율의 산정 절차

Step1. 반도체 구조 분석

- 반도체 아키텍처 분석 및 IP 식별

- 식별된 IP 별 기능 및 회로 유형 분석

- IP 별 등가 게이트 또는 트랜지스터 개수 파악

Step2. 미션 프로파일 분석

- 고객사 제공 미션 프로파일 또는 IEC TR 62380 외

Step3. 기본 고장율 산출

- IEC TR62380 or SN29500 + IEC 61709 or ….

Step4.  개별 IP 별 Fit 산출

IP
No.

Part/Sub-part Name Volt Description Parts Type

1 Voltage Regulator 5.0V
5V을 입력 받아 '정전압 3.3V (±0.2V)를 생성 하여, 칩 내 모든 IP들에게  
전원을 공급한다.

Analog part Silicon: MOS : Standard circuits Linear circuits

2 Voltage Monitor 3.3V
Voltage Regulator의 출력 전압 값이 3.6V를 초과하는 경우와, 3.0V 미만
인 경우를 모니터링한다. 오류 발생 시 Error 신호를 발생시킨다.

Analog part Silicon: MOS : Standard circuits Linear circuits

3 BandGap 3.3V
ADC를 위한 기준 전압을 생성한다. PN채널의 순방향이 갖는 문턱전압을 
이용하여 온도차에 따른 전압 변동을 억제한다. -2.3mV/℃라는 온도계수
를 갖는다.

Analog part Silicon: MOS : Standard circuits Linear circuits

4 Data SRAM 3.3V
데이터를 일시적으로 저장하기 위한 휘발성 메모리이다. 4kBy의 사이즈
를 갖는다.

Digital part Silicon: MOS : Standard circuits Low consumption SRAM

5 Code Flash ROM 3.3V
데이터를 영구적으로 저장하기 위한 비 휘발성 메모리이다. 16kbyte의 사
이즈를 갖는다.

Digital part Silicon: MOS : Standard circuits ROM

6 EDC-ECC 3.3V
모든 단일 비트 결함(단일 에러 교정, SEC)을 교정하고 RAM에 대한 모든 
더블 비트 결함(더블 에러 감지, DEC)을 감지하는 에러 검출-교정 로직

Digital part Silicon: MOS : Standard circuits Digital circuits, Micros, DSP

7 ADC 0 3.3V 아날로그 디지털 컨버터 0번 Mixed Part Silicon: MOS : Standard circuits Digital/linear circuits(Telecom, CAN, CAN, RAMDAC, …)

8 ADC 1 3.3V 아날로그 디지털 컨버터 1번 Mixed Part Silicon: MOS : Standard circuits Digital/linear circuits(Telecom, CAN, CAN, RAMDAC, …)

9 HW Comparator 3.3V
Input logic 0번과Input logic 1번 채널로 부터 받은 입력 값을 HW 적으로 
비교하여, 차이 값이 허용치 이상이면, Error 신호를 발생시킨다.

Digital part Silicon: MOS : Standard circuits Digital circuits, Micros, DSP

10 SPI 3.3V
SPI(Serial Peripheral Interface)통신 인터페이스. 
Master MCU와 통신하여 에러메세지를 출력한다.

Digital part Silicon: MOS : Standard circuits Digital circuits, Micros, DSP

11 High-side Driver 40V Control Logic에 따른 출력 신호 (High side)를 내보낸다. Analog part Silicon: Bipolar and MOS circuits (BICMOS)Linear / digital circuits, high voltage (>=6V) and Smart Power

12 Low-side Driver 40V Control Logic에 따른 출력 신호 (Low side)를 내보낸다. Analog part Silicon: Bipolar and MOS circuits (BICMOS)Linear / digital circuits, high voltage (>=6V) and Smart Power

13 High side Driver Monitor 3.3V High-side Driver에 대한 동작 유무를 모니터링한다. Analog part Silicon: MOS : Standard circuits Linear circuits

14 Low side Driver Monitor 3.3V Low-side Driver에 대한 동작 유무를 모니터링한다. Analog part Silicon: MOS : Standard circuits Linear circuits

15 CLK Gen 3.3V 각 IP 로직들에 대한 클럭을 공급한다. Digital part Silicon: MOS : Standard circuits Digital circuits, Micros, DSP

16 CLK Monitor 3.3V CLK Gen IP를 상시 모니터링 하여 클럭 에러를 감지한다. Digital part Silicon: MOS : Standard circuits Digital circuits, Micros, DSP

17 Reset Gen 3.3V
리셋 동작 시 리셋 신호를 active 하여, 칩 내 모든 IP들에게 공급한다.
리셋 해제 시 리셋 신호를 disable 시킨다.

Digital part Silicon: MOS : Standard circuits Digital circuits, Micros, DSP

Technology

2. Die:

Parts Type

Technology :

(πt)1= 0.931

(πt)2= 1.026

(πt)3= 4.677

�1= 3.400E-06 Fit

Nelement (Transistor number) 1.147E+06 Max estimate

Base failure rate without �2 (FIT) 3.556E-03 Fit

�2= 1.700 Fit

de-rating factor (온도 경감 인자) = 1.394

Digital circuits, Micros, DSP

Silicon: MOS : Standard circuits

2-1.

Digital part

3. Package :

αS = 16.000

αC = 21.500

|αS - αC| 5.500

πα = 0.06 x ( |αS - αC| )
1.68 = 1.052

(πn)1 = 140.545

(πn)2 = 238.012

(πn)3 = 13.262

(tac)AVG= 35.379  : average temperature during the working phase for (tac)1,2,3

ΔT1 = 38.601

ΔT2 = 28.601

ΔT3 = 10.000

�3 value by Table 17a (manual input) : -  FIT

�3 value by Table 17b (It is calculated automatically) : 3.140 FIT

�package with solder joints= 37.032 FIT : Package failure rate including solder joints between package and board

�package without solder joints= 29.625 FIT

�pin= 1.058 FIT : The package failure rate is assumed to be equally distributed among the pins

: Total package failure rate without solder joints between package and board  (80 % of package failure rate with solder 

: Epoxy (Plastic package)

: Epoxy Glass(FR4 / G-10)

5. Results of BFR(Base Failure Rate) value.

Total Effective Base Failure Rate (FIT) without package

47.660 FIT

   Total Effective Base Failure Rate (FIT) with package

77.285 FIT
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■ 고장 모드

▣ IEC 61709 

manner in which failure occurs

▣ ISO26262-1 2nd

manner in which an element or an item fails to provide the intended behaviour

■ 고장 모드의 예

중앙처리유닛
(CPU)

• CPU_FM1: 주어진명령흐름이실행되지않음 (전체 누락)

• CPU_FM2: 의도하지않은명령흐름실행 (커미션)

• CPU_FM3: 잘못된명령흐름타이밍 (너무 일찍/늦음)

• CPU_FM4: 잘못된명령흐름결과

전문가의 판단에 따라 분석을 더 심도 있게 할 경우, CPU_FM1을 다음과 같이 수정할 수 있음

‐ CPU_FM1.1: 프로그램 카운터 정지로 인해 주어진 명령 흐름이 실행되지 않음 (전체 누락)

‐ CPU_FM1.2: 명령 패치 중단으로 인해 명령 흐름이 실행되지 않음 (전체 누락)
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■ 고장 모드 도출 방안

AIAG, 2019, Types of Failure Modes, AIAG&VDA FMEA Handbook(June 2019)

• 기능 상실 (작동불능, 가치 미달)

• 부분 기능 (성능손실)

• 기능 저하 (시간경과에 따른 성능 손실)

• 초과 기능 (허용가능한 기준 이상으로 동작)

• 간헐적 기능 (작업이임의로 시작/중지/시작)

• 지연된 기능 (즉, 의도하지 않은 시간 간격 후에 작동)

ISOGRAPH RWB Fault Tree+ IQ-FMEA RM-PRO (APIS社)
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■ 고장 모드 분포율

하드웨어 엘리먼트의 전체 고장율 중에서 하나의 고장 모드가 차지하는 비율

이름 고장 모드 고장 모드 별 분포율 [%]

CPU

주어진 명령 흐름이 실행되지 않음 (전체 누락) 20

의도하지 않은 명령 흐름 실행 (커미션) 15

잘못된 명령 흐름 타이밍 (너무 일찍/늦음) 25

잘못된 명령 흐름 결과 40

■ 고장 모드와 고장 모드 분포율의 예

■ IC에 대한 고장 모드 분포율 산정 방안

▣ Die 의 경우

• 반도체 Die 를 구성하는 전체 면적에서 고장 모드에 해당하는 엘리먼트가 차지 하는 면적을 나눔으로써 이루어지거나,

• 반도체 Die 를 구성하는 전체 등가 게이트 개수 또는 등가 트랜지스터 개수에서 고장 모드에 해당하는 엘리먼트가

소비하는 등가 게이트 개수 또는 등가 트랜지스터 개수를 나눔으로써 얻어 짐.

▣ Package 의 경우

• (비 안전 관련 핀 포함) 1/ 전체 핀 개수 핀당 고장율을 적용.
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엘리먼트, λ

안전관련 

엘리먼트인가?

고장모드,
λ mode_i

고장모드,
λ mode_i+1

고장모드,
λ mode_i+2

Yes

··· 

안전  메커니즘의 

부재  시 안전 

목표를 위반할 

가능성이 있는가?

하드웨어 

엘리먼트의  고장 

모드를 제어  할 수 

있는  안전 

메커니즘이  

있는가?

잔존 결함에 대한 안전 
메커니즘의 커버리지는 

얼마입니까?

λ RF

독립적인 다른  

결함과 결합하여 

안전 목표를 

위반할 가능성이 

있는가?

잠재  결함을 

방지하기 위한 

메커니즘이 있는가? 

또는 운전자가 그 

영항을 인지 할 수 

있는가?

잠재 결함에 대한 
안전메커니즘 제공하는 
커버리지는 얼마입니까? 

또는 
운전자가 인식하는 

커버리지는 얼마입니까?

λ MPF, DP

No

Yes

λ MPF, L

No

λ S

(안전  분석에 포함됨)

No

λ S

(비 안전 관련 결함 - 
 분석에 포함되지 않음)

λ SPF

No

No
Yes

Yes Yes

안전메커니즘에 
의해 커버되지 
못한 나머지 %
즉, 잔존 결함 안

전
메

커
니

즘
에

 의
해

 
커

버
되

지
 못

한
 나

머
지

 %
즉

, 잠
재

된
 다

중
점

 결
함

안전메커니즘에 의해 
커버된 다중점 결함
즉, 감지된 다중점 결함

안
전

메
커

니
즘

에
 의

해
 커

버
된

 %

단일점 결함을 고려 다중점 잠재 결함을 고려

3중
점

 결
함

 이
상

일
 경

우
, 

안
전

 결
함

으
로

 간
주

고장모드 및 
고장 모드 분포율을 고려

[1]

[1-1]

[1-2]

[2]

[2-1]

[2-2]

[3]

[3-1]

[3-2]

출처 : https://quasarzone.co.kr/bbs/board.php?bo_table=qn_hardware&wr_id=242505
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SR FM1 과전압 : 3.6V 이상 출력 P 33.3% 0.0% 0.03621 0% Y SM_01 99.0% 0.0004 Y SM_03 60.0% 0.0143 0.0215
SR FM2 저전압 : 3.0V 이하 출력 P 33.3% 0.0% 0.03621 0% Y SM_01 99.0% 0.0004 Y SM_03 60.0% 0.0143 0.0215
SR FM3 오실레이션 : 전압이 흔들려서 정전압을 유지하지 못한다. P 33.3% 0.0% 0.03621 0% Y SM_01 99.0% 0.0004 Y SM_03 60.0% 0.0143 0.0215
SR FM1 전압 모니터링을 할 수 없다. P 33.3% 0.0% 0.00273 0% N 0.0% 0.0000 Y SM_03 60.0% 0.0011 0.0016
SR FM2 과전압에 대한 모니터링이 안된다. P 33.3% 0.0% 0.00273 0% N 0.0% 0.0000 Y SM_03 60.0% 0.0011 0.0016
SR FM3 저전압에 대한 모니터링이 안된다. P 33.3% 0.0% 0.00273 0% N 0.0% 0.0000 Y SM_03 60.0% 0.0011 0.0016
SR FM1 기준 전압을 생성 하지 못한다. P 50.0% 0.0% 0.00546 0% Y 0.0% 0.0055 N 0.0% 0.0000 0.0000
SR FM2 불안정한 기준 전압: 온도차에 따른 보상을 하지 못한다. P 50.0% 0.0% 0.00546 50% Y 0.0% 0.0027 N 0.0% 0.0000 0.0000
SR FM1 SRAM에 접근 (access) 이 안된다. P 33.3% 0.0% 1.38366 0% Y SM_05 99.9% 0.0014 Y SM_03 60.0% 0.5529 0.8294
SR FM2 SRAM에 1bit 오류가 있다. (stuct at fault) P 33.3% 0.0% 1.38366 0% Y SM_05 99.9% 0.0014 Y SM_03 60.0% 0.5529 0.8294
SR FM3 SRAM에 2bit 오류가 있다. (stuct at fault) P 33.3% 0.0% 1.38366 0% Y SM_05 60.0% 0.5535 Y SM_03 60.0% 0.3321 0.4981
SR FM4 SRAM의 일시적 결함. (bit flip) T 0.0% 100.0% 10.22362 0% Y SM_05 99.9% 0.0102 Y SM_03 60.0% 4.0854 6.1280
SR FM1 ROM에 접근 (access) 이 안된다. P 33.3% 0.0% 5.53463 0% Y SM_05 99.9% 0.0055 Y SM_03 60.0% 2.2116 3.3175
SR FM2 ROM에 1bit 오류가 있다. (stuct at fault) P 33.3% 0.0% 5.53463 0% Y SM_05 99.9% 0.0055 Y SM_03 60.0% 2.2116 3.3175
SR FM3 ROM에 2bit 오류가 있다. (stuct at fault) P 33.3% 0.0% 5.53463 0% Y SM_05 60.0% 2.2139 Y SM_03 60.0% 1.3283 1.9925
SR FM4 ROM의 일시적 결함. (bit flip) T 0.0% 0.0% 0.00000 0% Y SM_05 99.9% 0.0000 Y SM_03 60.0% 0.0000 0.0000
SR FM1 1Bit error 를 감지할 수 없다. P 25.0% 0.0% 0.06831 0% N 0.0% 0.0000 Y SM_03 60.0% 0.0273 0.0410
SR FM2 1Bit error 에 대하여 교정을 하지 못한다. P 25.0% 0.0% 0.06831 0% N 0.0% 0.0000 Y SM_03 60.0% 0.0273 0.0410
SR FM3 1Bit error 가 아님에도 불구하고, 교정을 하였다. P 25.0% 0.0% 0.06831 0% Y 0.0% 0.0683 N 0.0% 0.0000 0.0000
SR FM4 2Bit error 를 감지할 수 없다. P 25.0% 0.0% 0.06831 0% N 0.0% 0.0000 Y SM_03 60.0% 0.0273 0.0410
SR FM1 AD Conversion을 하지 못한다. P 50.0% 0.0% 0.55212 0% Y SM_04+SM_06 99.0% 0.0055 Y SM_03+SM_07 80.0% 0.1093 0.4373
SR FM2 AD Conversion 결과가 유효하지 않는다. P 50.0% 0.0% 0.55212 0% Y SM_06 99.0% 0.0055 Y SM_03 60.0% 0.2186 0.3280
SR FM1 AD Conversion을 하지 못한다. P 50.0% 0.0% 0.55223 0% Y SM_04+SM_06 99.0% 0.0055 Y SM_03+SM_07 80.0% 0.1093 0.4374
SR FM2 AD Conversion 결과가 유효하지 않는다. P 50.0% 0.0% 0.55223 0% Y SM_06 99.0% 0.0055 Y SM_03 60.0% 0.2187 0.3280
SR FM1 입력된 두 채널에 대한 값을 비교하지 못한다. P 33.3% 0.0% 0.57324 0% N 0.0% 0.0000 Y SM_06 99.0% 0.0057 0.5675

SR FM2
비교된 결과 값이 실제와 다르다 - 허용치 이내의 두 값이 
허용치 밖으로 인식한다.

P 33.3% 0.0% 0.57324 0% N 0.0% 0.0000 Y SM_03 60.0% 0.2293 0.3439

SR FM3
비교된 결과 값이 실제와 다르다 - 허용치 밖의 두 값이 
허용치 이내로 인식한다.

P 33.3% 0.0% 0.57324 0% N 0.0% 0.0000 Y SM_06 99.0% 0.0057 0.5675

SR FM1
SPI_CSN 신호 패드에 결함이 있어, 외부와 연결된 Master 
MCU와의 인터페이스를 수행할 수 없다.

P 16.7% 0.0% 0.07662 0% Y SM_10 99.0% 0.0008 Y SM_11 80.0% 0.0152 0.0607

SR FM2
SPI_SCLK 신호 패드에 결함이 있어, 외부와 연결된 
Master MCU와의 인터페이스를 수행할 수 없다.

P 16.7% 0.0% 0.07662 0% Y SM_10 99.0% 0.0008 Y SM_11 80.0% 0.0152 0.0607

SR FM3
SPI_MOSI 신호 패드에 결함이 있어, 외부와 연결된 
Master MCU와의 인터페이스를 수행할 수 없다. (송신 불
가)

P 16.7% 0.0% 0.07662 0% Y SM_10 99.0% 0.0008 Y SM_11 80.0% 0.0152 0.0607

SR FM4
SPI_MISO 신호 패드에 결함이 있어, 외부와 연결된 
Master MCU와의 인터페이스를 수행할 수 없다. (수신 불
가)

P 16.7% 0.0% 0.07662 0% Y SM_10 99.0% 0.0008 Y SM_11 80.0% 0.0152 0.0607

SR FM5 동기 클럭을 안정되게 생성하지 못한다. (Inc. Jitter) P 16.7% 0.0% 0.07662 0% Y SM_10 99.0% 0.0008 Y SM_11 80.0% 0.0152 0.0607
SR FM6 Message frame에 잘못된 정보가 있다 SPI 통신 메시지 결함 P 16.7% 0.0% 0.07662 0% Y SM_10 99.0% 0.0008 Y SM_11 80.0% 0.0152 0.0607
SR FM1 High-side Driver 출력이 open 되었다. (stuck at 0) P 50.0% 0.0% 0.08059 0% Y SM_08 99.0% 0.0008 Y SM_03 60.0% 0.0319 0.0479
SR FM2 High-side Driver 출력이 short 되었다. (stuck at 1) P 50.0% 0.0% 0.08059 0% Y SM_08 99.0% 0.0008 Y SM_03 60.0% 0.0319 0.0479
SR FM1 Low-side Driver 출력이 open 되었다. (stuck at 0) P 50.0% 0.0% 0.07954 0% Y SM_09 99.0% 0.0008 Y SM_03 60.0% 0.0315 0.0472
SR FM2 Low-side Driver 출력이 short 되었다. (stuck at 1) P 50.0% 0.0% 0.07954 0% Y SM_09 99.0% 0.0008 Y SM_03 60.0% 0.0315 0.0472
SR FM1 High-side Driver에 대한 모니터링을 할 수 없다. P 33.3% 0.0% 0.01049 0% N 0.0% 0.0000 Y SM_03 60.0% 0.0042 0.0063

SR FM2
High-side Driver에 이상이 없음에도 불구하고 에러라고 
인식한다.

P 33.3% 0.0% 0.01049 0% N 0.0% 0.0000 Y SM_03 60.0% 0.0042 0.0063

SR FM3
High-side Driver가 에러임에도 불구하고 정상이라고 인
식한다.

P 33.3% 0.0% 0.01049 0% N 0.0% 0.0000 Y SM_03 60.0% 0.0042 0.0063

SR FM1 Low-side Driver에 대한 모니터링을 할 수 없다. P 33.3% 0.0% 0.01041 0% N 0.0% 0.0000 Y SM_03 60.0% 0.0042 0.0062

SR FM2
Low-side Driver에 이상이 없음에도 불구하고 에러라고 
인식한다.

P 33.3% 0.0% 0.01041 0% N 0.0% 0.0000 Y SM_03 60.0% 0.0042 0.0062

SR FM3
Low-side Driver가 에러임에도 불구하고 정상이라고 인식
한다.

P 33.3% 0.0% 0.01041 0% N 0.0% 0.0000 Y SM_03 60.0% 0.0042 0.0062

SR FM1 클럭을 분주 할 수 없다. P 25.0% 0.0% 0.02391 0% Y SM_02 99.0% 0.0002 Y 0.0% 0.0237 0.0000
SR FM2 클럭을 체배 할 수 없다. P 25.0% 0.0% 0.02391 0% Y SM_02 99.0% 0.0002 Y 0.0% 0.0237 0.0000
SR FM3 클럭이 흔들린다. (허용치 이상의 jitter) P 25.0% 0.0% 0.02391 0% Y SM_02 96.0% 0.0010 Y 0.0% 0.0230 0.0000
SR FM4 생성된 클럭을 IP 중 어느 하나라도 공급할 수 없다. P 25.0% 0.0% 0.02391 0% Y SM_02 99.0% 0.0002 Y 0.0% 0.0237 0.0000
SR FM1 CLK Gen에서 생성된 클럭에 대한 모니터링이 안 된다. P 33.3% 0.0% 0.02343 0% N 0.0% 0.0000 Y 0.0% 0.0234 0.0000

SR FM2
CLK Gen에서 생성된 클럭이 정상임에도 불구하고 오류
로 인식한다.

P 33.3% 0.0% 0.02343 0% N 0.0% 0.0000 Y 0.0% 0.0234 0.0000

SR FM3
CLK Gen에서 생성된 클럭에 에러가 있음에도 정상으로 
인식한다.

P 33.3% 0.0% 0.02343 0% N 0.0% 0.0000 Y 0.0% 0.0234 0.0000

SR FM1 리셋 신호를 생성하지 못한다. 리셋 신호 생성 불가. P 50.0% 0.0% 0.08298 50% Y 0.0% 0.0415 N 0.0% 0.0000 0.0000
SR FM2 리셋을 해제 시켜야 할 때 해제 하지 못한다. 리셋 신호 해제 불가. P 50.0% 0.0% 0.08298 0% N 0.0% 0.0000 N 0.0% 0.0000 0.0000
SR FM1 의도하지 않는 프로그램이 실행되었다. 의도하지 않는 명령 흐름 실행 P 16.7% 0.0% 3.55242 0% Y SM_11 99.0% 0.0355 Y SM_03 60.0% 1.4068 2.1101
SR FM2 명령 흐름 타이밍이 너무 빠르거나, 늦다. 잘못된 명령 흐름 타이밍 (too P 16.7% 0.0% 3.55242 0% Y SM_11 99.0% 0.0355 Y SM_03 60.0% 1.4068 2.1101
SR FM3 연산 수행을 잘못하여 잘못된 계산 결과가 도출된다. 잘못된 연산의 수행 (Wrong operation) P 16.7% 0.0% 3.55242 0% Y SM_11 99.0% 0.0355 Y SM_03 60.0% 1.4068 2.1101
SR FM4 ADC 0번과 ADC 1번 입력 비교가 잘못되었다. Safety Mode 진입 불가. P 16.7% 0.0% 3.55242 50% Y SM_04 99.8% 0.0036 Y SM_03 60.0% 0.7091 1.0636

SR FM5
장치에 전원 투입 (Power On) 후 Reset Mode로 진입하
지 못한다.

Reset Mode 진입 불가. P 16.7% 0.0% 3.55242 0% Y SM_07 60.0% 1.4210 Y SM_03 60.0% 0.8526 1.2789

SR FM6
(오류가 검출되었으나), Safety Mode로 진입하지 못하여, 
장치가 안전 상태가 될 수 없다.

Safety Mode 진입 불가. P 16.7% 0.0% 3.55242 0% Y SM_07 60.0% 1.4210 Y SM_03 60.0% 0.8526 1.2789

SR FM1 워치독 타이머가 카운터 되지 않는다. P 25.0% 0.0% 0.00497 0% N 0.0% 0.0000 Y 0.0% 0.0050 0.0000

SR FM2
워치독 타이머가 Overflow 되었으나 리셋 신호를 생성하
지 않는다.

P 25.0% 0.0% 0.00497 0% N 0.0% 0.0000 Y 0.0% 0.0050 0.0000

SR FM3 리셋 신호가 stuck 되어 항상 enable 상태 이다. P 25.0% 0.0% 0.00497 0% N 0.0% 0.0000 Y 0.0% 0.0050 0.0000
SR FM4 리센 신호가 stuck 되어 항상 disable 상태 이다. P 25.0% 0.0% 0.00497 0% N 0.0% 0.0000 Y 0.0% 0.0050 0.0000
NSR FM1 Programming이 되지 않는다. P 50.0% 0.0% 0.04885 100% N 0.0% 0.0000 N 0.0% 0.0000 0.0000
NSR FM2 Debugging이 되지 않는다. P 50.0% 0.0% 0.04885 100% N 0.0% 0.0000 N 0.0% 0.0000 0.0000
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2High-side Driver 11 0.1612

High side Driver Monitor 13 0.0315 0
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Low-side Driver 12 0.1591 0
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칩 내부 전원 상태의 결함

칩 내부 전원 모니텅 고장

칩 내부 전원 상태의 결함

데이터 메모리 결함

코드 롬 메모리의 결함

메모리 모니터링 고장

0번 입력 처리 불가

1번 입력 처리 불가

입력 비교 불가

SPI 통신 고장

10  JTAG 20 0.0977 0

4Internal WDT 19 0.0199
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ISO 26262 Results for Semiconductor  Expressions
Permanent Faults

(Hard Error)
Transient Faults

(Soft Error)
Total Faults

(Hard + Soft)

(1)    Total Failure Rate (Safe Related) � 7.09E+01 FIT 1.02E+01 FIT 8.11E+01 FIT
(2)    Safe Faults �S 1.68E+01 FIT 0.00E+00 FIT 1.68E+01 FIT
(3)    Single Point and Residual Faults �SPF +  �RF 6.21E+00 FIT 1.02E-02 FIT 6.22E+00 FIT
(4)    Detected Dual Point Faults �DPF,D 2.83E+01 FIT 6.13E+00 FIT 3.44E+01 FIT
(5)    Latent Dual Point Faults �DPF,L 1.96E+01 FIT 4.09E+00 FIT 2.36E+01 FIT

(6)    Total Dual Point Faults �DPF 4.79E+01 FIT 1.02E+01 FIT 5.81E+01 FIT
(7)    Single Point Fault Metric SPFM = 1 - (�SPF +  �RF) /  � 91.24% 99.90% 92.33%
(8)    Latent Fault Metric LFM   = 1 - �DPF,L / (� -  �RF -  �SPF) 69.77% 60.00% 68.43%
(9)    Mean Time To Dangerous Failure MTTF = 1 / (�SPF +  �RF) 18393 yrs 11165839 yrs 18362 yrs
(10) Mean Time To Failure MTTF = 1 / � 1611 yrs 11166 yrs 1408 yrs

(11) PMHF 1 ∑ �SPF + ∑ �RF 6.21E+00 FIT 1.02E-02 FIT 6.22E+00 FIT

(12) Lifetime 10000 h 10000 h 10000 h
(13) PMHF 2 �SPF + �RF + �DPF x �DPF,L x TLifetime 6.22E+00 FIT 1.06E-02 FIT 6.23E+00 FIT

■ 차량용 반도체 개발 엔지니어링 및 프로세스 컨설팅 + 기능안전 반도체 교육

7. SPID 솔루션 서비스




